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1． はじめに 
大学や企業などの組織では，サイバー攻撃のリスク評価，
戦略策定のために行う“表層解析作業”が，大きな負荷とな
っている．表層解析作業では，脆弱性やマルウェアなどの
情報(以下セキュリティ情報)とそれに対する注意喚起や被
害報告などの情報(以下意見情報)を用いて，最新の状況を把
握する．セキュリティ情報は，主にWebページから集めら
れ，意見情報は，SNSやブログなどから集められる． 

我々は表層解析作業の負荷軽減を目指したシステムを試
作して評価した[1]．その評価の中で，“記事は新しい順に表
示されて欲しい．” といった意見を得た．このことから，セ
キュリティ管理者は，セキュリティ情報の情報鮮度を重要
視していることがわかった．そこで本稿では，意見情報を
用いたセキュリティ情報の情報鮮度判別方式を提案する． 

2． 課題 
セキュリティ情報は日々更新される．例えば“EMOTET”

[2]の場合，この攻撃で使われる標的型攻撃メールの本文は，
日々巧妙になっており，対策するためには最新のセキュリ
ティ情報に追随する必要がある．しかし，時間情報が複数
あり公開日時が特定できないこと(課題 1)や公開日時を明
示していないこと(課題 2)もあり，どれが最新であるかわか
らない．そのため，情報鮮度を判別する一要素としてすべ
てのセキュリティ情報の公開日時を推定することが求めら
れる．本稿では，課題 1に対応する方式を提案し，課題 2に
関しては 5章にて考察する． 

3． 提案方式 
公開日時の推定には，セキュリティ情報内の時間情報(①)

と，意見情報の時間情報(②)を利用することが考えられる．
本研究では，公開日時を推定するには，セキュリティ情報
の公開後すぐに意見が集まることが重要であると考えられ
るため，意見情報に，更新の速い Twitter の投稿を用いる． 
公開日時の推定が困難である要因として，①のみを用い
る場合は，公開日時が明示されていない，1つのセキュリテ
ィ情報の中に時間情報が複数ある，ということが挙げられ
る．②のみを用いる場合は，過去のセキュリティ情報を参
照している，同一のセキュリティ情報を参照している投稿
が複数ある，ということが挙げられる．これらに対して，①
と②を対応付けることで，公開日時を推定することにした． 
提案方式を，例を使って説明する(図 1)．ここで用いるセ
キュリティ情報と意見情報は事前に収集されているものと
する．この例は，セキュリティ情報をテキスト解析した結
果，時間情報を 3 つ見つけた(Step1)．しかし，見つけたす
べての時間情報の前後に，更新日時といった表記がなく，
公開日時を一意に特定できない状況である．この時，見つ
けたそれぞれの時間情報を下端とした一定の時間区間(こ
の例では 3日間)を設定する(Step2)．当該セキュリティ情報
に対する意見情報を抽出し(Step3)，抽出した意見情報から
Step2 で設定した時間区間中に投稿されたものを探す
(Step4)．区間内に投稿された意見情報が最多の時間区間の
意見情報を確認し(Step5)，その中で最古の意見情報が投稿
された時間を，セキュリティ情報の公開時間とする(Step6)．

この例では“1/25 6:00”が公開日となる．Step2で設定する間
隔は，実際に EMOTET に関するセキュリティ情報[2]につ
いて Twitterで調査したところ，セキュリティ情報の公開か
ら数日間の投稿が多く確認できたため数日の幅であればよ
いと考える． 

 

図 1 提案方式のイメージ 

4． システム構成 
テキスト解析部，日時抽出部，リンク情報検索部，時間情
報照合部，公開日時推定部から構成される(図 2)．テキスト
解析部では，セキュリティ情報の形態素解析を行う．日時
抽出部では，テキスト解析部の結果から時間情報を抽出す
る．リンク情報検索部では，Twitter を利用してセキュリテ
ィ情報に対する意見情報を検索する．時間情報照合部では，
日時抽出部にて抽出した時間情報と，リンク情報検索部に
て発見した意見情報の投稿時間を照合する．公開日時推定
部では，時間情報照合部の結果に基づいて，セキュリティ
情報の公開日時を推定する． 

 

図 2 システム構成図 

5． 課題 2の考察 
この課題に対して，意見情報の分布から推定する方式(案

1)と，内容が似ているセキュリティ情報の公開日時から推
定する方式(案 2)が考えられる．案 1に関しては，意見情報
が少ないか，投稿時間の分布にばらつきがある場合には効
果が期待できない．そのため，まずは課題 2 に該当するセ
キュリティ情報に対する意見情報が，どれほどあるか検証
する必要がある．案 2に関しては，予備実験としてWord2Vec

による内容分析を行ったが，現状では内容の似た情報を得
るに至っていない． 
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